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摘要：针对航空发动机控制软件安全性需求的验证问题，提出了基于需求模型与安全性分析结果的软件测试技术。从软件需

求的结构化描述和软件安全性分析结果中的失效和危险因果关系链出发，研究并制定了符合航空发动机控制软件特点的测试用例

生成方案，给出了程序化的自动实现算法，并描述了在某重点发动机型号的工程实践情况。
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Abstract: Aiming at the problem of safety requirements verification of aeroengine control software袁 a software testing technology

based on requirements model and safety analysis was proposed. Starting from the structured description of software requirements and causal
chain of failure and hazard in software safety analysis, the scheme of testing cases generation was developed according to characteristics of
aeroengine control software, the automatic algorithm of programming was given and engineering practices in one type of aeroengine were
described.
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0 引言

航空发动机在航空技术的发展中起着关键性作

用，其状态和性能直接影响飞行任务的完成和飞行安

全，被称为飞机的“心脏”。随着全权限数字电子控制

（FADEC）技术在国内外新型发动机中的应用，航空

发动机控制软件（以下简称“发控软件”）成为航空发

动机系统最核心的控制决策单元[1]。近年来，由软件造

成的航空发动机安全事故呈大幅度上升趋势，发控软

件的质量与安全性问题成为航空发动机发展中亟待

解决的问题之一。该问题的解决目前主要依赖于软件

测试活动。

软件测试是目前确保软件可靠性和质量的最成

熟而有效的方法[2]。航空无线电委员会（RTCA）规定软

件测试目的在于证明软件满足其需求，并且以高置信

度证明由系统安全性过程确定的失效状态得到消

除[3]。而目前在中国航空软件测试工程实践中，更多关

注软件实现对需求的符合性验证，而对软件安全性的

验证尚未给予足够重视，缺乏系统性的理论基础，很

大程度上依赖于测试人员的实践经验，成为航空发动

机安全运行的重大隐患[4]。因此，基于安全性分析的发

控软件测试技术成为保证我国发控软件有效运行进

而保证飞机整体安全的重要途径。

软件安全性是指软件运行时不引起系统危害的

能力[5]。软件安全性分析就是识别可能导致系统危险

和软件自身失效的软件因素，从而形成软件安全性需

求的过程。在软件安全性分析领域，采用基于模型的

软件安全性分析与验证方法[6-7]可以获得软件安全性

分析结果，该结果精确描述了软件行为导致的系统危

险和软件失效情况。基于此类安全性分析结果，在软
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件测试过程中通过动态运行软件将导致安全性事件

的软件行为进行复现，便可验证软件安全性需求的落

实情况。

本文提出了基于需求模型与安全性分析的发控

软件安全性测试技术方法，以实现对基于发控软件安

全性分析的软件安全性需求的有效验证。

1 软件需求建模与安全性分析

1.1 基本方法

基于安全性的发控软件测试技术以软件需求模

型和安全性分析技术为基础，以测试技术为验证手

段，3项技术共同构成了支撑发控软件安全性的基本

方法。

建立软件需求模型是保证软件安全性分析客观、

无歧义的有效手段，也是软件安全性分析流程化、自

动化的基础。软件安全性分析结果与软件需求模型的

不断迭代，最终形成满足安全性要求的软件需求。同

时在基于需求的软件测试中，软件需求模型能够为程

序化的软件测试用例设计提供依据。

软件安全性分析立足于软件全生命周期，以安全

性为视角，分析软件的安全不确定性因素———软件是

否存在导致系统危险和软件自身失效的可能性，从而

在软件层面上识别危险与失效、补充危险与失效的控

制策略，最终实现系统级安全性要求，提高系统级安

全性水平。

动态测试作为最直接有效的手段，验证软件安全

性分析产生的软件安全性需求在软件代码中能否得

到准确而充分的落实。软件安全性测试即验证软件安

全性需求的动态测试过程，基于软件需求模型将软件

安全性分析的因果关系进行实例化，形成安全性测试

用例，在动态测试过程中执行安全性测试用例，提供

软件安全性验证结论。

软件需求建模、安全性分析与测试的关系如图 1

所示。

1.2 发控软件需求建模

发控软件实时性强，输入输出接口多，功能逻辑

复杂且耦合性强，大量存在闭环控制功能，软件具有

明显的任务特性和状态特性[8-9]。因此发控软件的需求

模型一方面需要清晰客观地描述发动机地面起动、运

行、加力、停车以及空中起动等主要控制流程的软件控

制及故障处理要求，另一方面还应对安全性分析所需

的各类复杂逻辑信息，如状态迁移、功能时序约束、机

构控制策略等进行描述。建立发控软件需求模型包括：

（1）外部交联关系模型，描述发动机控制系统外

部交联设备、总线、接口的连接关系，信号的闭环反馈

关系，以及信号间的耦合关系；

（2）状态迁移模型，描述发动机控制系统的任务

状态，状态之间的迁移条件；

（3）状态流程模型，描述各状态内部控制流程，各

状态控制律算法和输出组合逻辑，以及状态内部异常

处理逻辑；

（4）公共功能模型，描述发动机控制系统各任务

状态公共功能逻辑和时序，如发动机消喘、防冰、应急

放油等。

1.3 发控软件安全性分析

针对发控软件特点，软件安全性分析基于需求模

型对状态、流程、输入、输出的描述，重点关注发动机

控制状态迁移、动态处理流程以及功能和接口的耦合

关联关系等方面引起的危险和失效，分析其原因和影

响，并提出改进措施，形成软件安全性需求。

初步危险分析（PHA）[10]、失效模式与影响分析

（FMEA）[11]、故障树分析（FTA）[12-13]等方法，能够有效

地为发控软件安全性分析提供帮助。

上述软件安全性分析方法的出发点都来自于系

统危险或软件失效，且均通过对原因和影响的分析最

终产生系统危险或软件失效的因果关系链。

软件安全性分析的目标是在软件层面上识别危

险与失效并补充危险与失效的控制策略。如果发控软

件在进入安全性分析前已经正确实现了软件需求，则

系统危险或软件失效的因果关系链的最顶层原因均

能够反映在软件的外部输入中。因此，系统危险或软

图 1 软件需求建模、安全性分析与安全性测试的关系
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件失效的发生均可通过软件的外部输入激发产生。而

软件动态测试过程也是以软件外部输入为激励，因此

基于软件安全性分析结果设计测试用例，并在测试环

境中执行测试用例，成为一种验证软件安全性需求的

有效手段。

2 软件安全性测试策略

2.1 软件安全性测试目的

软件安全性测试的目的是通过设计和执行测试

用例，复现软件安全性分析过程中产生系统危险或软

件失效的场景，查看系统危险和软件失效是否均得到

有效的控制和处理，从而验证软件安全性需求的落实

情况。

软件安全性测试的输入是软件安全性分析过程

产生的包含系统危险或软件失效的因果关系链，以及

系统的外部交联关系模型；软件安全性测试的过程形

成软件安全性测试用例，并根据软件安全性测试用例

的执行结果，最终输出软件安全性需求的验证结论。

2.2 发控软件安全性测试特点分析

发控软件具有时序逻辑强、输入输出接口关系复

杂的特点[14]，发控软件安全性分析生成的危险或失效

原因一般描述为特定时间点和特定输入接口的异常

行为。而在发控软件测试过程中，一般需要执行完整

的发动机运行流程，不但需要与危险或失效原因相对

应的相关输入激励，还要对与危险或失效原因耦合的

其他输入激励进行实时调整，以保证发控软件运行所

必须的数据需求。由此可见，发控软件安全性测试用

例描述的是一个在完整的发动机控制系统运行场景

下注入了危险和失效原因的实时性运行过程。

另外，发控软件安全性分析结果多数来源于对发

动机危险及软件失效等异常情况的考虑，这些异常情

况一旦在实际发动机系统中产生而未得到有效控制，

将造成严重的后果。所以发控软件的安全性测试如果

在实物或半实物环境下执行，将面临较大的危险和成

本，因此必须采用仿真测试技术，通过建立交联环境

的全数字模型，模拟发动机运行数据以及各类异常情

况来完成。在仿真测试环境中，交联设备的危险和失

效等行为改变在很多情况下体现为仿真模型的参数

变化 [15]，因此在安全性测试用例设计中，可将危险和

失效原因落实在仿真模型参数中，通过仿真模型的运

行间接实现包含失效和危险状态的测试激励。

2.3 发控软件安全性测试方案

（1）将软件的外部输入接口划分为被控对象输入

和操作输入。被控对象输入主要包括发动机系统的传

感器采集输入，如转速、温度、压力等信号；操作输入

主要包括飞机其他系统或驾驶员对发动机系统的输

入，如油门杆、各类按钮等。

（2）建立从软件控制指令输出到被控对象输入的

全数字仿真模型，并根据正常的发动机操作流程确立

软件所有操作输入的时序变化关系，实现对发动机正

常使用场景的模拟。

（3）将软件安全性分析获得的危险或失效原因定

位于软件的外部输入，或间接定位于仿真模型的参数

输入，然后依据软件外部交联关系对系统输入范围及

时序的约束将相关的系统输入进行实例化。

（4）依据危险或失效原因的产生时机，将实例化

的系统输入注入到已确定的描述发动机正常使用场

景的输入序列中，形成安全性测试用例。

（5）软件安全性分析获得的危险或失效原因可通

过优化算法（如故障树最小割集算法）进行组合，以降

低测试成本。

（6）发控软件安全性测试用例可根据格式化的

软件需求模型和安全性分析结果通过自动化的手

段生成。

3 软件安全性测试用例自动生成方法

3.1 基本原理

软件安全性分析产生系统危险或软件失效的因果

关系链，其最底层的危险和失效原因均可描述为软件

输入的数值或时序行为；利用数字化的软件交联环境

模型，可将这些软件输入的数值或时序行为实例化为

具体的软件输入；将由危险和失效原因产生的软件输

入注入到软件运行场景中，形成软件安全性测试用例。

3.2 算法描述

定义发控软件输入向量

pT=[pe p f]T （1）

式中：pe为被控对象输入；p f为操作输入。
定义发控软件输出向量

qT=[qe q f]T （2）

式中：qe为仿真模型的输入；q f为发控软件的其他输出。
发控软件的行为可用矩阵 S描述

q（t）T=S·p（t）T （3）
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建立发动机系统仿真模型 M，则仿真模型运行可
描述为

pe（t）T=M（t）·qe（t-1）T （4）

其中仿真模型存在可变参数 b，定义该参数随发动机
运行时间序列为 b(t)

M（t）=b（t）T·M0 （5）

同时，建立发动机正常操作流程为 p f(t)，因此，发
动机的运行过程可描述为

[qe（t） q f（t）]T=M·
b（t）T·M0·qe（t-1）T

p f（t）T蓘 蓡 （6）

根据式（6）可通过计算机递推方法计算发控软件输入

p(t)T，实现发动机正常操作流程的动态仿真运行。

安全性分析结果中的危险或失效原因可分解为

某个变量（或模型参数）在某中时序下的行为，可采用

结构化的方式描述为：“A状态 B操作中，C变量（或

参数），产生 D数值改变或 E时序改变”。

根据软件需求模型对状态和操作的描述，可通过

危险或失效原因在正常操作序列 p f(t)中查找获得该
危险或失效产生的基准时间 t0，并可在 p f（或 b）向量
中定位到发控软件运行模型中的输入（或模型参数）

p f_x(或 bx)。

根据危险或失效原因中对“E时序改变”既有方

式的选择，可通过查表的方法，并结合需求模型中对

时序参数（时间分辨率、响应时间等）的设置，确定危

险或失效的实际激发时间 t0+δ；同时根据危险或失

效原因中对“D数值改变”既有方式的选择，可通过查

表的方法，结合 p f(t0)（或 b(t0)）的正常输入以及需求模

型中对接口参数（上下限、精度等）的设置，确定产生

危险的系统输入 p f_x(t0+啄)（或 bx(t0+啄)）。

最后，根据安全性分析结果将单点或组合的危险

或失效原因实例化输出结果叠加于原模型参数和操

作输出序列中，未影响的输入（或模型参数）填充为

“null”，即

sel（X,Y）=
X,X=null

X,Y≠null
嗓 （7）

[qe（t） q f（t）]T=S·
sel（b（t）,bx（t））T·M0·qe（t-1）T

sel（p f（t）,p f_x（t））T蓘 蓡 （8）

根据式（8）形成新的发控软件运行序列，作为该

危险或失效原因所对应的安全性测试用例。

4 工程应用

某型号航空发动机控制系统由 FADEC控制器、

传感器、液压机械装置和电气系统组成。其中发控软

件是 FADEC控制器的核心部分，该软件接收来自飞

机、发动机和机械液压装置的信号，经过数字运算、逻

辑判断发出各种控制信号给相应的执行机构以控制发

动机状态，同时传输信号给飞机机载装置显示和记录。

2014年 9月至 2016年 8月，对该发控软件开展

了安全性分析和测试工作。其中安全性分析工作通过

自研的“软件安全性分析工具”开展，在依据系统和软

件需求建立外部交联关系模型、状态迁移模型、状态流

程模型和公共功能模型的基础上，采用 PHA和 FMEA

方法进行了软件安全性分析，分析识别系统危险 45

项，分解危险原因 69条，识别软件失效 138项，获得失

效原因 155条。典型安全性分析结果见表 1。

其中，32 条危险原因和 101 条失效原因均已采

取相应的控制措施，形成为软件安全性需求，并在软

件的升级版中得到落实。对失效或危险原因进行优化

和合并后，设计软件安全性测试用例 117个（其中 92

个采用软件安全性测试用生成算法自动生成），执行

了全部测试用例，软件安全性需求得到有效验证。

针对发控软件的特点，要求安全性测试环境具备

实时性、自动化、支持仿真模型运行的能力，因此在项

目实施过程中，构建软件安全性测试环境如图 2所示。

该测试环境通过测试执行计算机中的测试主控

模块实现测试用例的自动组织和执行。测试用例和测

试模型通过以太网加载到测试执行计算机中，并通过

测试执行计算机集成的总线接口加载到被测设备中，

系统危险或软件失效 失效原因 控制措施

冷运转过程误执行

消喘控制袁进行点火

冷运转状态满足消喘

条件渊 压气机后总静压差
变化幅值大于阈值冤

冷运转状态强

制禁止点火

P3传感器故障袁导
致 P3取安全值为标

准大气压袁 造成燃油
给定值计算量瞬间减

小袁导致发动机熄火

起动及运行状态袁P3

出现瞬间峰值遥

修改 P3双通道

故障处理对策袁将
取安全值改为取

上一次正确值

根据燃油 PI 控制
算法袁 燃油给定值将
瞬间增大或减小袁造
成发动机超转或熄火

在运行状态袁驾驶员迅速
增大或减小油门杆角度

增加对油门杆

变化率的限幅和

超限保护功能

表 1 典型安全性分析结果
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测试执行计算机采用 VxWorks实时操作系统，能够

以较高的时间精度实现仿真模型的运行和测试用例

的执行[16]。

根据表 1中描述的典型软件安全性分析结果设

计测试用例，在已落实安全性需求的软件中执行的结

果见表 2。

通过对某型发动机控制软件安全性分析和测试，

使潜在导致系统危险和失效的软件原因得到了有效

的识别和控制。在安全性测试工作中，已形成安全性

需求的危险或失效原因均通过测试用例进行覆盖，危

险和失效得到有效复现，软件安全性需求得到验证。

5 结束语

本文提出了针对航空发动机控制软件的安全性

测试新方法，并给出了软件安全性测试用例自动生成

的算法和原理，开发形成了原型工具平台，型号发控

软件的工程应用表明该方法具有较高的实用性和可

操作性，能够为发控软件的质量提升和安全性保证提

供支撑。后续工作中，可将软件安全性分析与安全性

测试结果相结合，采用软件安全性分析的方法对安全

性测试数据进行采集，作为迭代开展软件安全性分析

的输入；此外，软件安全性分析结果到软件安全性测

试用例的转换算法是通过形式化描述实现的，因此需

要对软件安全性分析结果进行进一步优化，使其能够

与测试用例生成模块直接对接，从而避免人工进行形

式化转化工作，进而大大提高测试效率。
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